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摘 要：针对工业互联网环境下图像设备易被伪造与身份信息易泄露的问题，提出了一种融合同态加密与物理指

纹特征的图像设备识别与身份隐私保护方法。该方法采用图像传感器的光响应非均匀性（PRNU）指纹作为设备唯

一标识，并引入基于离散余弦变换（DCT）与奇异值分解（SVD）的盲水印技术，建立PRNU指纹与盲水印之间

的映射关系，从而提升在图像篡改场景下的识别鲁棒性。为实现隐私保护，进一步设计了基于ElGamal算法的同态

加密机制，在加密域中完成身份识别过程，防止敏感信息在传输与计算过程中的泄露。实验结果表明，所提方法

显著增强了识别准确性、抗篡改能力及数据隐私保护能力，具备在不可信工业通信环境中部署的可行性和实用性。
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Abstract: To address the challenges of device spoofing and identity leakage in image acquisition systems within indus‐

trial Internet environments, a secure and robust image device identification method was proposed that integrated homo‐

morphic encryption and physical-layer fingerprinting. Specifically, photo-response non-uniformity (PRNU) fingerprints, 

which characterized intrinsic sensor-level features, were employed as unique device identifiers. A blind watermarking 

scheme based on discrete cosine transform (DCT) and singular value decomposition (SVD) was incorporated to establish 

a robust mapping between PRNU fingerprints and embedded watermarks, ensuring traceable identification even under 

tampering attacks. Furthermore, an ElGamal-based homomorphic encryption mechanism was designed to perform simi‐

larity matching and recognition in the encrypted domain, effectively preserving the privacy of device fingerprints and 

noise residuals. Experimental results demonstrate that the proposed method significantly enhances recognition accuracy, 

tamper-resilience, and data privacy protection, and it has the feasibility and practicality for deployment in untrusted in‐

dustrial communication environments.
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0　引言

在信息技术高速发展的 21世纪，工业互联网

作为新一代信息技术与制造业深度融合的重要载

体，已成为推动现代制造智能化转型的关键引

擎[1]。随着物联网、大数据与人工智能等技术在工

业互联网环境中的广泛部署，图像设备作为信息感

知和过程监控的重要节点，被广泛应用于智能制

造、安全监控、智慧交通等领域，在保障系统稳定

运行与质量控制中发挥着重要作用[2-4]。然而，设

备大规模接入及通信环境的不可信性显著提升了设

备身份伪造与图像篡改的风险，亟须构建安全可靠

的图像设备身份识别机制。

传统的图像设备识别方法主要通过分析图像中

的统计特征（如颜色滤波阵列（CFA, color filte ar‐

ray）去马赛克算法[5-7]、白平衡[8]及 JPEG压缩等后

处理操作[9-10]），或利用卷积神经网络（CNN, con‐

volutional neural network）自动提取高维特征以判

断图像来源[11]。尽管这些方法在品牌或型号级别

上具备一定的识别能力，但通常难以区分同一品牌

或型号下的具体设备个体。此外，CNN在面对对

抗样本时鲁棒性较差，易受到攻击干扰，降低了识

别系统的可靠性[12]。

相较而言，光响应非均匀性（PRNU, photo re‐

sponse non-uniformity）指纹作为一种源于相机传

感器制造过程中微观缺陷的物理层特征，能够表征

不同像素对相同光照强度响应的微小差异。该指纹

由Lukas等[13]首次提出，具有内容无关性、稳定性

强和唯一性高等优点，能有效实现设备级别的个体

识别。近年来，PRNU指纹广泛应用于图像来源追

溯、设备认证和图像篡改检测等研究方向，被认为

是突破传统方法识别精度瓶颈的重要手段。伴随该

方法的不断发展，多种基于PRNU指纹的图像设备

识别方法被提出。Li等[14]通过去除插值噪声，进

一步提升了源相机识别精度。通过使用来自每个颜

色通道的PRNU指纹，Hou等[15]提出了一种检测图

像中色调修改的取证策略。Iuliani等[16]将从静止图

像中提取的 PRNU指纹推广到图像源识别。Pande

等[17]开发了一种硬件架构，利用PRNU噪声进行图

像源识别，并演示了任务的加速，使其适合实时应

用场景。

然而，作为一种人工生成指纹，PRNU指纹易

受多因素影响（如场景细节[18]、周期性图像处

理[19]、低通滤波[20-21]等）。在工业互联网场景下，

不可信节点可能会在通信过程中对图像进行恶意篡

改，从而显著降低PRNU指纹的识别精度。为此，

本文拟引入一种基于离散余弦变换（DCT, discrete 

cosine transform）和奇异值分解[22]（SVD, singular 

value decomposition）的盲水印技术[23-24]（一种基

于频域的数字水印技术[25-26]，具有卓越的鲁棒

性），通过预先构建PRNU指纹与盲水印之间的映

射关系，并在图像采集阶段向图像中嵌入特定的盲

水印，实现图像设备身份的结构化构造。即使图像

内容遭受篡改，仍可凭借盲水印的强鲁棒性，通过

盲水印与PRNU指纹的映射关系溯源至原始设备，

从而实现PRNU指纹与盲水印的联合识别。

然而，PRNU指纹作为与设备身份强绑定的物

理特征，一旦泄露将无法替换或重构，存在较高的

隐私安全风险。在工业互联网等开放网络环境中，

不可信节点可能通过识别过程中的交互数据推断出

图像源设备的身份信息，进而引发隐私泄露问题。

为此，本文提出了一种融合同态加密与PRNU

指纹的图像设备识别与身份隐私保护方法。一方

面，引入基于 DCT 与 SVD 的盲水印技术，构建

PRNU指纹与盲水印之间的映射关系，并在图像采

集阶段嵌入鲁棒盲水印，实现对设备身份的稳健构

造与溯源识别；另一方面，采用基于ElGamal算法

的同态加密[27-28]机制，使识别过程在加密域内完

成，有效防止PRNU指纹与图像噪声残差等敏感信

息泄露。本文的主要贡献如下。

1) 针对设备身份易被伪造的问题，利用图像

设备的物理层特征，即PRNU指纹进行识别，不仅

可以增强识别性能，而且PRNU指纹可直接从图像

设备拍摄的图像中提取，具有操作便捷和适用性强

的优势。

2) 针对图像在篡改攻击下识别失效的问题，

引入基于DCT和SVD的盲水印技术，通过提取的

PRNU指纹构建图像设备身份，实现PRNU指纹和

盲水印的联合识别。借助盲水印的鲁棒性，该方法

能够实现篡改攻击下的图像溯源和完整性检测，从

而增强识别的可靠性。

3) 针对不可信节点可能截获敏感设备身份信

息的问题，引入基于 ElGamal 算法的同态加密机

制，使识别过程能够在加密域内完成，从而有效保

护PRNU指纹和图像噪声残差等敏感信息，显著降
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低数据泄露和被篡改的风险，增强识别过程的安全

性与可靠性。

1　系统模型

1.1　PRNU指纹识别系统

本文方法基于如图1所示的PRNU指纹识别系统，

该系统包含客户端与服务器之间的通信流程，主要分

为注册阶段与识别阶段2个部分。注册阶段在离线可

信环境中完成，客户端从图像设备中提取PRNU指

纹，并将其作为身份模板存储至服务器端的模板数据

库。在识别阶段，客户端发送包含身份声明和待识别

图像噪声残差的请求至服务器，服务器根据声明信息

检索相应的指纹模板，并与接收到的噪声残差进行相

似性匹配。最终，服务器将计算得到的相似性得分与

预设阈值进行比较，若相似性得分高于阈值则判定为

识别成功，反之则视为识别失败。

1.2　攻击者模型

本文在威胁建模中引入半诚实攻击者模型，即

假设攻击者拥有对系统的完全访问权限，能够被动

观察系统运行过程，但不会主动篡改协议流程。在

该模型下，攻击者将严格遵循协议执行顺序，但可

通过对交互信息和系统行为的分析，尽可能多地推

测出隐私数据和敏感参数。此外，本文假设不存在

客户端与服务器之间的共谋行为，即两者不会通过

私下通信破坏协议的安全性，且即使攻击者同时侵

入客户端和服务器，也无法完全控制双方行为。因

此，注册阶段在离线可信环境中完成，以确保

PRNU指纹模板在系统初始化阶段未遭篡改，从而

保障系统的初始安全性。

1.3　设计目标

本文方法旨在实现图像设备身份识别的鲁棒性

与隐私性统一，具体目标如下。

1) 联合识别能力。实现PRNU指纹与盲水印的

融合识别机制，即使在图像遭受篡改的情况下，仍

可借助盲水印的鲁棒性及其与PRNU指纹之间预先

构建的映射关系，准确溯源至对应的图像设备，实

现设备身份的稳健判定。

2) 识别过程的隐私保护。通过引入同态加密

机制，在加密域中完成PRNU指纹的相似性匹配计

算，防止攻击者通过监听通信交互过程推断设备身

份，有效保障了PRNU指纹及图像噪声残差等敏感

信息的机密性与完整性。

2　基于PRNU指纹和盲水印的图像设备识别

传统PRNU指纹识别方法通过计算图像噪声残

差与指纹模板之间的相关性，判断图像是否来自某

一特定设备。然而，在图像遭受剪裁、旋转、压缩

等篡改攻击的情况下，噪声残差往往会失真或丢

失，导致识别性能显著下降，甚至完全失效。为

此，本文提出了一种结合PRNU指纹与盲水印技术

的图像设备识别方法，该方法不仅能够在图像被篡

改的条件下实现有效识别，还具备对图像完整性进

行判别的能力。具体而言，通过构建PRNU指纹与

盲水印之间的映射关系，将设备身份信息嵌入图像

中，从而在识别阶段可借助提取的盲水印信息回溯

至目标设备。同时，结合盲水印对应的指纹与图像

噪声残差之间的相关性，实现图像源设备的验证与

篡改区域的完整性检测。
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图1　PRNU指纹识别系统
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2.1　图像设备识别方法

本文提出的图像设备识别方法流程如图 2 所

示，主要包括 3 个核心步骤，分别为设备身份构

造、特征提取与相关性检验。首先，设备身份构

造阶段旨在建立 PRNU 指纹与盲水印之间的一一

映射关系。通过特定算法提取设备的PRNU指纹，

并将其与预设的盲水印信息绑定，生成唯一的设

备身份标识。设备身份构造完成后，相机在图像

采集阶段将对应水印嵌入所拍摄图像中，以便于

后续识别。其次，特征提取阶段从待识别图像中

提取嵌入的盲水印信息与噪声残差。借助频域变

换、滤波增强等图像处理技术，可在不破坏

PRNU 指纹完整性的前提下实现有效特征提取，

确保后续识别的稳定性与准确性。最后，相关性

检验阶段通过比较图像噪声残差与盲水印对应的

PRNU 指纹之间的相似性，完成设备身份确认。

为提高检验的精度与鲁棒性，本文采用交叉相关

性 （CC, cross-correlation） 和 峰 值 相 关 能 量

（PCE, peak to correlation energy）作为双重评估指

标，分别从数值幅度与结构形态 2 个维度量化相

关性。综合以上步骤，该方法不仅能够在图像遭

篡改的场景下实现设备身份的稳健识别，还具备

图像完整性校验能力，构建了一套兼顾安全性与

可靠性的图像设备设别方案。

2.2　设备身份构造

1) PRNU指纹提取。PRNU指纹提取首先需要

从相机图像中分离出特定像素矩阵 I（维度为

h × w）的噪声残差η。本文采用的噪声提取方法是

基于自适应维纳滤波的多级小波噪声增强。该方法

分别对矩阵 I的红、绿、蓝通道进行处理，首先从

每个颜色通道中去除全图均值，然后分别减去每个

颜色通道的行均值和列均值，最终将3个颜色通道

的噪声残差进行合并。为了进一步优化噪声特征，

在离散傅里叶变换（DFT, discrete Fourier trans‐

form）域中应用噪声峰值去除步骤，去除残余的周

期性伪影，并对残差的频谱进行白化以增强PRNU

指纹的鲁棒性。最终，结合来自同一相机 c拍摄的

一组图像样本 Ik(k = 1,2,⋯,Fc )，可以通过最大似

然估计方法得到相机的PRNU指纹 fc为

fc =
∑
k = 1

Fc

ηk Ik

∑
k = 1

Fc

I 2
k

(1)

给定以PRNU指纹 fc为特征的相机 c和噪声残

差为η( )q 的待识别图像 I ( )q 。通过比较图像噪声残差

和相机PRNU指纹，可以确定该图像是否用给定的

相机拍摄。这种相似性匹配可以通过相关性检验来
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图2　图像设备识别方法流程
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判断，定义为

ρ ( fc,η
(q ) ) =∑

i = 1

h ∑
j = 1

w

f̂c (i,j )η(q ) (i,j ) (2)

当ρ ( fc,η
(q ) ) ≥ τ，则判定 I ( )q 包含 fc，将查询图

像归属于相机 c，其中 τ是一个适当设置的阈值，

目的是将虚警概率约束在期望的目标值以下。

2) 盲水印嵌入。本文采用基于DCT和SVD的

盲水印技术。在水印嵌入过程中，首先对载体图像

进行DCT，提取每个变换块中的第一个系数，并

将其组成矩阵，随后进行 SVD 得到奇异值矩阵，

再通过与水印矩阵的迭代操作完成水印的嵌入。在

盲水印算法中，设 g ( x)为原始图像，wm ( x)为水

印图像，α为嵌入强度，则带水印的图像g' ( x)可以

表示为

g' ( x) =  g ( x) +  α (wm ( x) ) (3)

在此过程中，需选取特定的值α使嵌入后的图

像在视觉效果和水印强度之间取得平衡。

图3给出了盲水印嵌入前后结果对比（水印信

息为字符串形式），在视觉上几乎无法察觉。这表

明盲水印技术可以在不损害图像原有信息的前提

下，将水印无痕嵌入。这一措施可以确保原有图像

的质量和特征得到良好保存，并防止水印遮挡导致

原有图像信息的丢失。此外，嵌入盲水印后，仍可

以确保后续对图像的噪声残差进行完整提取。

图 4展示了本文方法中的设备身份构建过程，

即采用注册绑定式映射构建PRNU指纹与盲水印的

映射关系，具体流程如下。

1) 注册阶段。在离线可信环境中，系统为每

台设备提取PRNU指纹 f，并自动生成一个唯一标

识水印wm ( x)（可为随机字符串、设备序列号哈

希值或自定义标识图像）。

2) 绑定存储。将二元组( f,wm ( x) )作为设备的

身份凭证，并将其存储于服务器数据库中。

3) 水印嵌入。设备在采集图像时，自动将与

其绑定的水印wm ( x)嵌入图像中。

在识别阶段，通过提取待识别图像的盲水印

wm ( x)检索服务器中绑定的指纹模板 f，实现设备

溯源。该映射不需要复杂密码学转换，依赖系统预

注册的绑定关系，兼具高效性与可管理性。

2.3　特征提取

特征提取的主要目的是通过有效的算法和技

术，从有识别需求的图像中提取盲水印信息和噪声

残差。这一过程为后续的识别、验证和分析提供可

靠的数据基础。

1) 噪声残差提取。提取图像噪声残差的过程

与PRNU指纹提取过程相似，主要通过小波变换和

维纳滤波等步骤进行。由于噪声与图像细节的高度

混合，直接从图像中提取噪声残差具有一定的挑战

性。因此，首先采用小波变换对图像进行多尺度分

解，并利用其优异的局部特征表征能力在频域区分

噪声分量与图像细节。继而引入维纳滤波器，通过

最小化均方误差优化图像质量并进一步抑制噪声干

扰。通过2种技术的结合，可以有效提取图像的噪

声残差信息，提高后续识别的精度。图5展示了经

此流程处理的噪声残差提取结果，直观呈现了分离

效果。

2) 盲水印提取。在盲水印提取过程中，首先

对包含水印的图像进行DCT，从空间域转换为频

域。其次，在频域中对转换后的图像进行 SVD，

将图像矩阵分解为3个矩阵的乘积，并利用修改过

的奇异值提取潜在的盲水印信息。在水印提取阶

段，为了有效区分水印信号与噪声或其他干扰，通

常采用 k均值聚类法对提取的数据进行处理，从而
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提高水印提取的准确性与识别效率。完成聚类后，

通过预设的密码对提取出的水印序列进行洗牌恢

复，以确保盲水印信息的完整性。水印提取过程可

表示为

wm ( x) =  h (σembed - σorig,α) (4)

其中，wm ( x)是提取的水印信号，σembed 和 σorig 分

别是嵌入水印后的奇异值和原始图像的奇异值，

α是水印强度参数，h ( ⋅ )是用于从奇异值差异中

提取水印的函数。同时，水印强度和图像失真程度

可以通过调整参数α来控制，参数越大，水印的鲁

棒性越强，但可能会导致更大的图像失真。在提取

水印信息wm ( x)后，通过匹配事先存储的身份凭

证，可检索数据库中的指纹模板 f，进而计算噪声

残差与指纹模板的相关性，以实现图像识别。

2.4　相关性检验

在相关性检验阶段，采用CC和PCE这 2个评

判指标。CC主要用于衡量线性相关性，而PCE则

关注结构相似性。通过2种指标的结合，能够全面

地评估PRNU指纹与噪声残差之间的相关性，从而

提升识别的准确性和鲁棒性。

2.4.1　交叉相关性

交叉相关性是一种广泛应用于信号处理的评判

指标，能够有效衡量2个信号之间的相关性。在图

像设备识别过程中，通过计算PRNU指纹与噪声残

差的分量乘积和，可以量化两者之间的相似度，从

而评估其相关性（由于后续同态加密需要，本文提

及的交叉相关性值都没有进行归一化操作）。在离

散情况下，交叉相关性可以通过式(5)计算。

CC =∑
i = 1

n

xi  yi (5)

其中，xi和yi分别表示PRNU指纹和噪声残差的第i个

分量，CC表示它们之间的交叉相关性值。

2.4.2　峰值相关能量

峰值相关能量是一种重要的信号噪声分析技

术，通过比较图像中心像素与其邻域像素的能量

值，量化图像的结构相关性，从而有效评估信号噪

声模式。在图像设备识别过程中，CC值通常作为

计算PCE的输入。该方法不仅能够反映PRNU指纹

与噪声残差之间的线性相关性，还兼顾了图像的结

构信息。PCE的计算式如式(6)所示。

PCE =
max ( )|| Rxy( )k

∑
k

Rxx( )k  ∑
k

Ryy( )k
(6)

其中，Rxy(k )是信号 x和信号 y的归一化互相关函

数，k是时间或空间偏移，Rxx(k )和Ryy(k )分别是

信号 x和信号 y的归一化自相关函数。PCE值越高，

表示2个信号在某个特定偏移处的相关性越强，即

它们之间的相似度越高。

3　基于同态加密的安全识别

为了保证识别过程中设备指纹和图像信息不被

窃取，本文提出了一种基于ElGamal(2, 2)阈值加密

算法的同态识别方法，以期在加密域中实现图像设

备的有效识别。

3.1　ElGamal(2, 2)阈值加密算法

ElGamal加密算法的安全性依赖于底层循环群的

决策性DDH（decisional Diffie-Hellman）假设，该假

设确保了离散对数问题（DLP, discrete logarithm 

problem）的计算困难性。在ElGamal加密算法中，

设G是由生成元g生成的大小为p的循环群，私钥a是

1到群阶之间的随机数，公钥h为生成元g的a次幂。
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图5　噪声残差提取结果
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g = G,         |G | = p,       a ∈
R(0, |G | ) ,       h = ga (7)

用于加密明文m并生成元组(c1,c2 )的加密函数

E定义为

E (m) =  m = (c1,c2 ) = (gr,mhr )      ,    r ∈ R(0, |G | )   (8)

其中，r为加密过程中引入的随机数，其使ElGa‐

mal加密具有概率性，即使同一消息的不同加密也

会产生不同的密文。双括号  ⋅ 为加密值，如果m

是向量或矩阵，则  m 的元素按分量加密。拥有私

钥 a的任何一方都可以利用解密函数D进行解密，

其定义为

D (c1,c2 ) = c-a
1 c2 = (gr )-a(m (ga ) r ) = m (g-a r ga r ) = m

(9)

ElGamal (2, 2)阈值加密算法是ElGamal加密算

法的门限加密版本，适用于需要多个参与者协同解

密的场景。由于本文的交互模型只有两方，因此可

以将密钥分成 2个随机部分，即 a = a1 + a2。拥有

密钥a1的一方能够执行部分解密D1，其定义为

D1(c1,c2 ) = [m] = (c1,c2c-a1
1 ) =

(gr,mga r g-a1  r ) = (c1′,c2′) (10)

其中，[ ⋅ ]表示部分解密的密文。该密文不会泄露

任何信息，因为它与公钥ga2加密的密文无法区分。

第一阶段解密后，拥有密钥a2的一方可以进行最终

解密D2，从而恢复出最终的明文，表示为 

D2(c1′,c2′) = (c1′
-a2 ) (c2′) =

(gr )-a2(mga r - a1  r ) = m (g-a2  r ga r - a1  r ) = m   (11)

该算法确保只有在参与双方的协作下，才能实现

完全解密，从而有效保护识别过程中数据的安全性。

3.2　同态加密

ElGamal加密本身具有乘法同态性。

 m1m2 =  m1  m2 (12)

因此，有

(c1,c2 ) (c′1,c′2 ) = ((gr ) (gr′) , (mhr ) (m′hr′) ) =

(gr + r′,mm′hr + r′)   (13)

通过将明文m编码为生成元g的指数，即gm作

为新的明文，利用ElGamal加密算法的乘法同态性

来实现同态加法和同态减法，分别表示为

 gm1 gm2 =  gm1  gm2 =  gm1 + m2 (14)

 gm1 g-m2 =  gm1  g-m2 =  gm1 - m2 (15)

由式(12)~式(15)可知，理论上一般的线性操作

都可以在加密域中进行，然而在实际背景中，基于

ElGamal加密算法的同态加法操作仅支持指数为非

负整数的情形。因此，在图像设备的安全识别过程

中，本文采用基于线性操作的CC作为同态识别的

检验指标，并采用预处理操作减少在线计算开销。

3.3　基于ElGamal加密算法的同态识别

3.3.1　预处理

为确保加密域中同态识别的快速有效实施，现

对PRNU指纹和噪声残差信息进行预处理操作。

1) 取整和取绝对值。首先将PRNU指纹和噪声残

差 信息分别展开为向量 f = ( f1,f2,⋯,fN) 和 η =

(η1,η2,⋯,ηN)。其次，分别计算PRNU指纹和噪声残

差向量的符号矩阵Sf和Sη，表示为

Sf = (sign ( f1 ) ,sign ( f2 ) ,⋯,sign ( fN) )   
Sη = (sign (η1 ) ,sign (η2 ) ,⋯,sign (ηN) )    (16)

对所有分量进行取整和取绝对值操作，以确保

参与同态计算的值均为非负整数。

f = round (abs ( f ) ) =

       round (| f1 |, | f2 |,⋯, | fN | )   
η = round (abs (η) ) =

              round (| η1 |, | η2 |,⋯, | ηN | )    (17)

其中，round (⋅)表示取整操作，abs (⋅)表示取绝对值

操作。由于初始数据为浮点数，为保证数据精度，

可以在执行取整和取绝对值操作之前，先将数据乘

10或100后再进行取整处理。

2) 预先构建模板库。对于已有的PRNU指纹，

系统为每个指纹生成对应的模板并存储在服务器

中，以便在识别时调用。具体的模板生成步骤如

算法1所示。将PRNU向量的每个元素与噪声残差

所有可能取值的加密值逐一相乘（由于所有分量

值均为正整数，取值范围为 0 到最大噪声残差值

ηmax 之间的整数），并且为了后续同态计算的需

要，将明文编码为 gm 的形式进行加密。通过该方

法计算的模板  TuID 维度为 N (ηmax + 1)，其中每

个元素代表特定分量与噪声残差可能取值的相似

性得分  ti,j 。在线识别时仅需选取模板相应元素
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进行运算，即可获得最终的相似性得分，从而减

轻在线计算开销。

算法 1 基于ElGamal加密的 PRNU指纹模板

生成

输入 PRNU指纹向量 f（一维），噪声残差分

量的最大值ηmax

输出 模板 TuID

① 初始化参数：PRNU 指纹向量长度 N，模

板 TuID =  ⋅
② for        i        in        range (0,N )
③     encryted_TuID =  ⋅
④     for        j        in        range         (0,ηmax + 1)
⑤          ti,j =  gfi ⋅ j

⑥         encrypted_TuID.append ( ti,j )
⑦     end for

⑧      TuID .append (encrypted_TuID )
        /*模板  TuID 共N行，每行保存对应分量

与可能的噪声残差取值的乘积*/

⑨ end  for

⑩return         TuID

3.3.2　安全识别协议

本文设计的安全识别协议如图6所示，具体包

括以下内容。

1) 发起识别请求。客户端向服务器发起识别

请求，并附上身份声明 uID，其中 uID可通过提取

的盲水印信息表示。服务器接收到身份声明后先查

验该身份是否已经注册，如果没有则识别失败，反

之则根据身份声明 uID取出对应的指纹模板  TuID

和符号矩阵Sf并将其发送给客户端。同时，客户端

提取待识别图像的噪声残差信息，经预处理后获得

图像噪声残差向量 η = (| η1 |, | η2 |,⋯, | ηN | )和符号

矩阵Sη。

2) 计算CC与阈值 τ。客户端接收到指纹模板

 TuID 和符号矩阵Sf后，计算噪声残差和PRNU指

纹的CC，如算法 2所示。根据噪声残差分量值 ηi，

从模板  TuID 中选取对应元素  ti,ηi
，并依次执行同

态加法操作。由于同态加法的计算结果都以指数形

式保存在加密数据中，并且所有分量均为正整数，

所以计算结果实际是 f和 η的分量绝对值乘积和，

表示为

 CC =






g || f1η1 + || f2η2 + ⋯ + || fNηN (18)

与未加密情形下的CC值相比较，这种计算方

式导致所有负乘积的绝对值之和被额外计算了2倍。

为了保证交叉相关性与阈值之间的差值与原始

计算结果一致，引入标记变量 M =  g0 。具体而

言，通过对照预先计算的符号矩阵Sf和Sη，当对应

分量 fi和ηi的原乘积为负，即Sf[ i ] Sη[ i ] < 0时，标
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记变量记录该乘积的绝对值为

M = M  ti,ηi
= M







g || fi  ηi (19)

最后，将加密的阈值  τ （以 g τ为明文加密）

与标记变量M的平方相乘，借助同态加法实现修

正，使阈值加上因符号影响而产生的修正值。修正

后的阈值与交叉相关性的差值保持与原始计算结果

一致，从而确保阈值判别过程的正确性和一致性。

 τ =  g τ M 2 =  g τ










g
2  ∑ || fi  ηi =

                   (c1,g τ + 2∑ || fi  ηi hr ) (20)

算法2 计算交叉相关性CC与相应的阈值 τ
输入 噪声残差向量η = (| η1 |, | η2 |,⋯, | ηN | )（一

维），指纹模板 TuID ，符号矩阵Sf和Sr

输出 交叉相关性 CC ，阈值 τ
① 初始化参数：标记变量 M =  g0 ，交叉相

关性 CC =  g0 （初始为0）

② for        i        in        range (0,N )
③    select         ti,ηi

        from         TuID

④     CC = Add_Homomorphic ( CC ,  ti,ηi )
       /*经过N轮的同态加法，最终获得 PRNU

指纹和噪声残差的交叉相关性值*/

⑤    if (Sf[ i ] Sη[ i ] < 0):

⑥    M = M  ti,ηi
= M







g || fi  ηi

⑦ end    if

⑧ end    for

⑨  τ =  g τ M 2 =  g τ










g
2  ∑ || fi  ηi

⑩return         CC ,  τ
3) 阈值判别。服务器接收到交叉相关性值

 CC 后，需要将其与阈值  τ 进行比较，而在加密

域中，直接将二者相减无法得到结果，因为同态减

法的结果存储在密文的指数部分，所以无论相减结

果大于零还是小于零，密文始终为正。为解决这一

问题，引入一个排列计算（如算法 3所示），令索

引 i取值为从 0起的连续整数，直到max (CC) - τ，
并利用同态减法依次计算  CC - τ - i ，形成排列

值  Pj
j ∈ [ ]1,len

，排列长度 len = max (CC) - τ + 1。

如果CC大于或等于阈值 τ，则该排列中必然包含零

值，反之，如果CC小于阈值 τ，则排列中的所有值

均大于零。其中，max (CC)源于预处理操作中对

PRNU指纹和噪声残差向量的取整操作，因此计算

得到的交叉相关性值与原始浮点数计算结果存在细

微差异。假设所有取整操作均向上取整，则有

max (CC) ≤ (| f1 | + 1, | f2 | + 1,⋯, | fN | + 1)
                 (| η1 | + 1, | η2 | + 1,⋯, | ηN | + 1) =

                                                CC +∑
i = 1

N

|| fi +∑
i = 1

N

|| ηi + N (21)

由于同态加法和同态减法操作均保存在指数

上，解密后结果仍以指数形式呈现，而恢复明文则

需要解决DLP，这在计算上较为复杂。然而，当明

文m = 0时，gm = 1，此时的计算几乎可以忽略不

计（判断识别结果正是基于该事实）。所以后续的

乘法盲化和随机排列操作只影响非 0 值。具体而

言，乘法盲化操作通过对每个密文取随机数 rd 次

方。如果明文的指数不为 0，则该指数将随之改

变，同时引入的随机数进一步增强了排列的随

机性。

 m
rd = (grdr,grdmhrdr ) (22)

此外，服务器采取随机排列操作打乱所有排列

的顺序，以防止攻击者通过连续排列的关系推测出

原数据信息。最终，服务器对排列  Pj
j ∈ [ ]1,len

进行

部分解密，并将解密结果[ Pj ]
j ∈ [ ]1,len

发送给客户端。

算法3 加密域中交叉相关性CC与阈值的判别

输入 加密后的交叉相关性  CC ，修正后的

阈值 τ

输出 排列 Pj
j ∈ [ ]1,len

① 初始化参数：索引 i = 0，排列长度 len =

max (CC) - τ + 1

② while        i        <        len

③     i = El gamal.encryption (i )
/*计算索引 i的加密值 i */

④    k = Sub_Homomorphic ( CC - τ - i )
/*利用同态减法计算CC - τ - i的值*/

⑤     P .append (k )
⑥    i + +
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⑦ end    while

⑧  Pj =  Pj

rd

j ∈ [ ]1,len
 /*乘法盲化*/

⑨  Pj = π ( Pj )
j ∈ [ ]1,len

 /*随机排列*/

⑩return       Pj
j ∈ [ ]1,len

4) 判断识别结果。客户端对排列[ Pj ]
j ∈ [ ]1,len

进

行最终解密，并且只需判断是否存在 0（g0 = 1）

值。若存在0值，则说明识别成功，否则识别失败。

3.3.3　安全性分析

本文假设攻击者为半诚实类型，且不存在共谋

行为。因此，讨论的攻击场景仅包括客户端受损和

服务器受损2种情况。

1) 客户端受损。在协议的第1轮交互中，客户

端接收经过ElGamal加密的模板  TuID 。由于采用

阈值加密机制，客户端和服务器各持有一部分密

钥，客户端无法单独解密矩阵。并且基于ElGamal

加密算法的 IND-CPA安全性，即使客户端部分解

密模板，攻击者仍无法区分矩阵中的元素，也无法

获取有关模板的任何敏感信息。在第 2轮交互中，

客户端接收部分解密的向量，并利用私钥恢复明

文。然而，该向量经过乘法盲化和随机排列操作，

无法被有效推断。最终，客户端只能根据解密结果

是否包含0判断识别结果，符合协议预期。

2) 服务器受损。在协议的首轮交互中，服务

器接收未加密的身份声明uID。该声明仅作为验证

标识符而存在，不包含任何特征信息，从而避免了

敏感信息的泄露。在第2轮交互中，服务器接收加

密的交叉相关性值  CC ，由于服务器仅有部分密

钥，所以无法单独解密。并且  CC 值仅是所选模

板中加密个体的乘积值，无法根据它推测模板内

容。所以整个交互过程中除了比较结果（即协议的

输出）之外，没有任何特征信息泄露。

3.4　基于椭圆曲线的ElGamal同态加密算法

相较于传统 ElGamal 加密，基于椭圆曲线的

ElGamal同态加密在相同密钥长度下能够提供更高

的安全性。并且椭圆曲线的数学结构使其在相同计

算复杂度下，能够实现更强的加密强度，进而在保

证安全性的同时，使用更短的密钥，有效减少了对

存储和计算资源的需求。

基于椭圆曲线的ElGamal同态加密算法依赖于

椭圆曲线离散对数问题的计算困难性。其构建过程

为：首先选择大素数p，并定义有限域Fp上的椭圆曲

线Ea,b，其方程形式为 y2 = x3 + ax + b   (mod   p)，其

中 a 和 b 为 常 数 ， 且 满 足 判 别 式 4a3 +

27b2 ≠ 0   (mod   p)，以确保曲线没有奇异点。其次，

选择曲线上的基点G，并选取私钥 d ∈ Zn，其中 n

为基点G的阶。公钥P通过计算P = d  G得到。

加密过程中需要将明文消息m映射为椭圆曲线

上的点M，并且选择随机数 r ∈ Zn，最终生成元组

(c1,c2 )。加密函数E定义为

E (m) =  m = (c1,c2 ) =

(rG,M + rP )      ,    r ∈ Zn (23)

解密函数D定义为

D (c1,c2 ) = c2 - dc1 =

M + rP - drG = M (24)

椭圆曲线中的加法和乘法并非简单的代数加法

和乘法，而是定义在椭圆曲线上的点加法和点乘

法。在椭圆曲线的点加法中，2个不同点P ( x1,y1 )
和Q ( x2,y2 )的和R = P + Q是通过计算连接这两点

的直线的斜率 λ =
y2 - y1

x2 - x1
(mod   p)来实现的，新点

的坐标由计算式 x3 = λ2 - x1 - x2(mod   p)给出。而

对于同一点加法（即P + P），则是通过计算切线来

实现。此时，斜率 λ由点P ( x1,y1 )的切线斜率给出，

计算式为λ =
3x1

2 + a
2y1

(mod   p)，而新点的坐标同样

可以通过相应的计算式得出。椭圆曲线上的乘法

mG（即将点G重复加m次）是通过连续的点加法

实现的，常使用快速幂算法来提高计算效率。

为了实现基于椭圆曲线的ElGamal同态加密算

法的同态操作，本文选用的编码方式是将明文m编

码为椭圆曲线上的点mG，其中G是椭圆曲线的基

点。通过这种编码方式，可以实现同态加法和同态

减法。在同态加法中，若加密后的密文为 (C1,C2 )
和(C′1,C′2 )，则两者的和可以通过式(25)计算。

 m + m′ = (C1 + C′1,C2 + C′2 ) =

((r + r′)G, (m + m′)G + (r + r′) P ) (25)

其中，r和 r′是随机数，P是公钥，m和m′分别是明

文消息。对于同态减法，给定 2个密文 (C1,C2 )和
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(C′1,C′2 )，其同态减法可以通过式(26)计算。

 m - m′ = (C1 - C′1,C2 - C′2 ) =

((r - r′)G, (m - m′)G + (r - r′) P ) (26)

为了实现门限加密，可以将私钥d分成两部分

d1和d2，使得只有2个用户协同操作才能共同解密

密文。具体地，将私钥分割成两部分后，拥有密钥

d1的一方能够执行部分解密D1，其函数定义为

D1(C1,C2 ) = [m] = (C1,C2 - C1d1 ) =

(rG,mG + r (d - d1 )G ) = (C′1,C′2 ) (27)

第一阶段解密后，拥有密钥d2的一方可以进行最

终解密D2，从而恢复出最终的明文，如式(28)所示。

D2(C′1,C′2 ) = C′2 - C′1d2 =

mG + r (d - d1 - d2 )G = m  G (28)

由于基于椭圆曲线的ElGamal同态加密算法支

持明文为负数，所以识别过程中不需要进行任何修

正操作。最终的识别过程依旧是令索引取值 i为从0

起的连续整数，直到max (CC) - τ，并利用同态减

法依次计算  CC - τ - i ，形成排列值  Pj
j ∈ [ ]1,len

。

经过乘法盲化和随机排列操作后进行解密，观察是

否包含0值即可判断识别是否成功。而识别过程中

的乘法盲化操作可以替代为

 m
rd = (rdrG,rd(mG + rP ) ) (29)

如果 m 为非 0 值，将会被乘法盲化操作所影

响，无法解密出完整的明文。并且由于椭圆曲线的

离散对数问题，即使解密出明文mG，也很难恢复

出 m，但是如果 m = 0，则 mG = (0,0)，此时的结

果非常直观（识别结果正是基于该事实）。

4　实验结果与分析

4.1　PRNU指纹识别与CNN识别的对比分析

图7展示了PRNU指纹识别和CNN识别准确率

的对比。实验基于Dresden数据集中来自索尼DSC-

H50 和 DSC-W170 这 2 个设备的数据。根据 Bondi

等[11]的实验结果，CNN识别方法难以分辨来自同

一厂商不同型号的图像设备，因此其在索尼DSC-

H50和DSC-W170上的识别准确率分别仅为63.5%和

56%。相较之下，PRNU指纹识别方法依托于设备传

感器的硬件特征，即使设备来自同一厂商，也能够

保持较高的识别准确率。在该实验中，PRNU指纹识

别方法对索尼DSC-H50和DSC-W170的识别准确率

分别为80%和100%（像素矩阵为512×512）。

4.2　不同样本情况下的识别性能评估

图 8 展示了不同样本数量（Case1: 200 张；

Case2:300 张；Case3:400 张）下所提设备识别的

ROC曲线，探究样本数量对识别性能的影响。基

于 PCE 的插值 ROC 曲线的曲线下面积（AUC, 

area under the curve）在Case1中低于0.9，在Case2

和Case3中分别为 0.96和 0.98。3条曲线的AUC值

均较高，表明在该实验中以 PCE为评估指标在区

分不同图像设备方面表现出色，能够有效地提取和

利用PRNU指纹进行设备识别。同时，该实验结果

也表明图像设备识别的准确性与构建PRNU指纹时

用到的样本数量呈正相关。样本数量越多，识别准

确率越高，这与工业互联网场景下的海量样本的特

点非常契合，展现了该方法在该领域的广阔应用

前景。
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4.3　盲水印技术抵抗恶意攻击的实验结果

图9展示了嵌入盲水印的图片在经历多种恶意

攻击（如随机裁剪、椒盐噪声、旋转攻击等）后，

水印仍然可以被有效提取出来，体现了盲水印技术

卓越的鲁棒性。

4.4　PRNU指纹与盲水印技术结合的实验结果分析

图 10展示了数字图像在水印嵌入前后提取的

PRNU指纹特征的对比分析结果。通过整体视觉评

估和量化指标验证，可见水印嵌入对传感器固有噪

声模式的影响可忽略不计。具体而言，图 10(a)和

图 10(b)的特征分布表明，原始 PRNU指纹与嵌入

水印后重新提取的PRNU指纹的二维响应强度分布

保持高度一致，图 10(c)和图 10(d)的局部放大区域

进一步证实了微观尺度上的特征保存。量化评估采

用 4项核心指标：峰值信噪比（PSNR, peak signal-

to-noise ratio）（PSNR: 16.8 dB）显示图像质量维持

在较高水平；结构相似性（SSIM, structural similarity）

指数（SSIM: 0.990 4）证实了两者在纹理特征上的

高度一致性；皮尔逊相关系数（R=0.991 8）验证

了特征间的强线性相关性；最大像素差异（maxΔ=

4.066）则表明局部极值差异处于工程可接受范围。

这些定量指标共同佐证，所采用的水印算法在保持

传感器指纹特征完整性方面具有显著优势，满足数

字取证的鲁棒性要求。

图 11给出了同样本情况下嵌入盲水印技术前

后（Case2:未嵌入盲水印；Case4:嵌入盲水印）的

ROC曲线对比，探究嵌入盲水印是否会对识别性

能产生影响。结果表明，嵌入盲水印后，基于PCE

的插值ROC曲线的AUC为 0.97，与未嵌入盲水印

的Case2相比，ROC曲线的AUC值几乎一致。这

表明引入盲水印技术后，图像设备识别的准确性几

乎未受到任何负面影响。
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4.5　图片完整性鉴别

图 12 展示了在图像被篡改的情况下利用

PRNU 指纹与盲水印联合识别的方法，对篡改图

像进行完整性鉴别的大致结果。该方法首先通过

盲水印的鲁棒性溯源到对应的像素矩阵，提取对

应的噪声残差信息，并计算二者的交叉相关性。

图像的篡改会导致部分噪声残差信息缺失或改变，

交叉相关性数值会出现异常变化。通过将交叉相

关性与预设阈值进行比对，识别出交叉相关性未

达到阈值的区域，从而判断被篡改的具体区域。

尽管当前方法仅支持逐块区域检测，但通过对多

块区域的逐次观测与阈值判定，可以有效评估图

像完整性，量化篡改区域的范围和比例，并为后

续的细粒度鉴别提供支持。

4.6　同态加密下的安全识别

图13展示了在不同像素矩阵（64×64、128×128）

条件下提取的PRNU指纹，并对其进行了可视化处

理。从图13中可以明显看出，随着像素矩阵的增大，
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图13　不同像素矩阵下PRNU指纹展示及同态识别与正常识别的ROC曲线对比分析
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图12　图片完整性鉴别结果
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PRNU指纹的可视化结果更加清晰，能够更加直观地

表现出图片的特征，指纹的细节也随之更加丰富。此

外，图13中还包含了2组Case3中基于PCE的插值

ROC曲线，分别展示了在不同像素矩阵下的识别结

果。每组包含2条ROC曲线，一条为使用原始浮点数

数据的PRNU指纹进行识别的结果，另一条是对浮点

数进行乘10取整后并应用基于ElGamal的同态加密方

案后的识别结果。在64×64和128×128的像素矩阵情

况下，同态加密后的ROC曲线与加密前的曲线几乎重

合，识别性能仅有微小差异。

由此可见，当像素矩阵达到一定规模时（数据精

度满足一定标准），基于同态加密的识别方法与原始识

别方法的识别性能几乎一致。这一实验结果表明，基

于同态加密的识别方法能够在保障数据安全的同时，

还能保持与正常识别结果几乎一致的高识别准确率。

图 14展示了在选取不同像素矩阵大小的情况

下，识别准确率和处理时间的变化趋势。从图14可

以观察到，随着像素矩阵从64×64增大到512×512，

识别准确率和处理时间基本呈正比例增长。当像素

矩阵为 128×128时，识别准确率已达到 0.95，而进

一步增加到512×512时，准确率仅略微提升至0.98。

然而，处理时间的增长则显著得多，128×128的像

素矩阵处理时间约为160 s，而512×512的像素矩阵

处理时间接近600 s，差距较大。由此可见，在对识

别准确率和处理时间均有要求的情况下，128×128

像素矩阵提供了一个较好的折中选择，能够在保证

较高识别准确率的同时，显著减少处理时间。 

图 15展示了不同取整方式对识别准确率和处

理时间的影响，实验均基于128×128的像素矩阵进

行。从图 15中可以观察到，直接取整会显著降低

数据的精度，导致识别准确率较低。而采用乘 10

再取整的方式，数据精度会得到明显提升，识别准

确率的 AUC 值达到 0.95，且处理时间在 160 s 左

右，表现出较为理想的性能与效率平衡。然而，当

进一步采用乘100再取整的方式时，识别准确率并

没有显著提升，AUC值依然维持在 0.95左右。由

此可以得出结论，在数据精度达到一定水平后，识

别准确率的提升主要受限于像素矩阵的大小。因

此，如果对处理时间和识别准确率有折中需求，

128×128的像素矩阵结合乘10取整的方式已足够满

足要求，但如果对精度有更高要求，则需要选用更

大的像素矩阵，同时付出更长的处理时间。

本文选用了基于P192、P224和P256这3种椭圆

曲线的ElGamal同态加密算法。P256（secp256r1）

是当前NIST推荐并广泛应用于TLS、数字证书等

领域的曲线，提供约128位的安全强度，完全符合

工业互联网安全Level 1的要求（通常要求128位及

以上的对称密钥强度）。P224（secp224r1）提供约

112位的安全强度，对于某些风险较低的Level 1场

景可能足够，但考虑到长期安全性和标准趋势（如

NIST SP 800-186），建议在Level 1场景中优先选择

P256。P192（secp192r1）提供约96位的安全强度，

已不被NIST推荐用于新的应用，其安全性不足以

满足Level 1的严格要求。表 1和图 16展示了基于

P192、P224和 P256椭圆曲线的ElGamal同态加密

方案，以及与传统ElGamal加密方案（安全长度约

80位）在安全性和运行时间上的对比，其中，攻

击者模型为半诚实攻击者，识别方法为基于同态加

密与PRNU指纹的安全识别。实验结果表明，基于
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椭圆曲线的ElGamal同态加密方案在提升安全性的

同时，运行时间变化不大，相较于传统方案，具有

更优的综合表现。此外，尽管P256提供了最高的

安全性，但其计算开销大于P192和P224。现代硬

件（包括专用加速器）已能高效处理该开销，因此

P256在安全性与效率之间提供了理想的平衡。

5　结束语

本文面向工业互联网中图像设备易被伪造与身

份信息易泄露的安全风险，提出了一种融合同态加

密与PRNU指纹的图像设备识别与隐私保护方法。

该方法利用PRNU指纹作为设备的物理身份标识，

并结合基于DCT与SVD的盲水印技术构建身份映

射关系，实现了图像被篡改条件下的设备可溯源识

别与完整性验证。同时，引入基于ElGamal加密算

法的同态加密机制，在加密域内完成身份匹配操

作，有效防止了PRNU指纹与图像敏感信息在交互

过程中的泄露。本文方法在设备识别准确性、抗篡

改鲁棒性和隐私保护能力方面均优于现有方案，能

够在不可信通信环境中实现安全可靠的图像设备

识别。

尽管本文方法在安全性与鲁棒性方面取得了显

著成效，未来研究仍可在以下几个方向进行深化与

拓展。

1) 面向资源受限边缘终端的轻量化与实时性

优化。当前方案在处理大尺寸像素矩阵时计算开

销较大（如图 14 所示）。为适配工业物联网中广

泛存在的低算力摄像终端及满足实时监控等场景

的时效性要求，本文方案可探索基于边缘计算的

协同处理架构。该架构可将计算密集型任务（如

同态加密匹配、高维指纹精确比对）卸载至边缘

服务器或云端，终端仅负责轻量级的图像采集、

特征（如降采样后的噪声残差/水印）提取与加密

传输。同时，研究选择性特征提取策略（如聚焦

图像关键区域或高频分量）和更高效的加密域计

算算法，降低终端负载和整体处理时延，从而满

足准实时应用需求。

2) 加密模板存储与匹配效率优化。算法 1 生

成的加密模板维度较高，可能成为大规模部署的

瓶颈。未来可研究模板的降维技术、稀疏表示方
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  表1　 基于ElGamal与基于椭圆曲线的ElGamal同态加密方案安全性与运行时间对比分析

加密方法

ElGamal

基于P192椭圆曲线的ElGamal

基于P224椭圆曲线的ElGamal

基于P256椭圆曲线的ElGamal

像素矩阵

64×64
128×128

64×64
128×128

64×64
128×128

64×64
128×128

安全级别/位

80

96

112

128

运行时间/s

34.54
156.45

43.39
173.10

47.11
195.58

53.22
208.86
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法或基于本地部分计算的加密匹配协议，以减少

模板存储开销和通信传输量，从而提升系统的可

扩展性。

3) 动态PRNU指纹更新机制。考虑到PRNU指

纹可能随设备老化、维修等因素发生缓慢偏移，未

来可设计自适应的指纹模板更新机制。该机制可利

用后续成功识别的图像及其提取的噪声残差对指纹

模板进行更新，从而确保长期部署下模型识别的准

确性和稳定性。
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